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Йорданка МИНЧЕВА, докторант в ЮФ на СУ
1.  Въведение

Хартата на Европейския съюз е каталог на основните права и свободи на гражданите, която е задължителна за европейските институции и държавите-членки, когато актовете и действията им подадат в обхвата на правото на Съюза
. Приета през 2000 г. и станала задължителна част от европейското първично право с Лисабонския договор от 2009 г., Хартата на практика кодифицира основните права и свободи от Европейската конвенция за защита правата на човека и протоколите към нея, но същевременно ги допълва с нови права като защита на личните данни, права на детето, защита на потребителите, определени социални и икономически права и др.

Както Конвенцията, така и Хартата са „живи“ правни инструменти и следва да се адаптират и прилагат към обществените отношения, действащи към момента
. Колкото и да е променена обществената, технологичната и икономическата реалност, в практиката си върховните европейски съдилища в Страсбург и Люксембург следва да гарантират, че правата и свободите на гражданите могат да бъдат еднакво защитени и в дигиталния свят, в който преимуществено живеем днес. 

Целта на настоящата статия е да анализира Хартата на ЕС като инструмент за защита на основните права и свободи в контекста на предизвикателствата на новата дигитална реалност с възникването на глобалната мрежа и всички свързани с нея технологии. 

На първо място са представени някои от предизвикателствата пред основните права и свободи на гражданите в интернет и възникналите около него дигитални технологии като масовото следене, анализа на големите данни, профилиране, изкуствения интелект и др. 

На второ място е анализирана практиката на Съда на ЕС по прилагането на Хартата, където Съдът търси справедливия баланс между често конкуриращите се права в дигиталната среда, които с глобализацията и дигитализацията са изправени също така пред нарастващи заплахи и необходимостта да бъдат ограничавани за целите на борбата с престъпността и националната сигурност. Разгледани са по-конкретно решенията на Съда на ЕС от последните години, които са от значение за упражняване на правата в дигиталната среда във връзка с:

· правото на защитата на личните данни и личния живот срещу сигурността (Digital Rights Ireland, Tele2 Sverige AB and Watson, Ministerio Fiscal;) 

· защитата на личните данни и правото на ефективни средства на защита (Schrems I и II);
· защитата на личните данни и личния живот и дискриминацията (Становище 01/15 по PRN споразумението между ЕС и Канада);
· баланса между защитата на личните данни и свободата на словото и правото на информация (Lindqvist, Satamedia, Google I and II, Mani);
· баланса между защитата на интелектуалната собственост и други основни права (Scarlet, UPC Telekabel, Svensson, Sanoma, Deckmyn v. Vandersteen).
Доколкото e необходима последователност в защитата на основните права и свободи, гарантирани от Хартата
 и Конвенцията, направен е и сравнителен анализ с практиката на Европейския съд по правата на човека в Страсбург (ЕСПЧ). 

Накрая, освен като инструмент за a posteori контрол по зачитане на основните права и свободи, разгледана е и превантивната ролята на Хартата в политическия и законодателния процес при вземането на решения и приемането на нови законодателни актове на Съюза и адаптирането на вече съществуващо законодателство към дигиталната реалност. 
2. Основните права и свободи пред предизвикателствата на дигиталните технологии.
Когато през 1950 г. съставителите на Европейската конвенция за защита правата на човека са приели този основополагащ за европейския правен ред инструмент за защита на основните права и свободи, едва ли са си представяли в каква среда ще се прилага той днес и пред какви технологични и обществени предизвикателства ще бъдат изправени неотменими права на гражданите като свобода на словото, неприкосновеност на частния живот и др. 

Конвенцията всъщност е приета почти 40 години преди изобщо глобалната мрежа да бъде създадена от Тим Бърнърс Лий като средство за автоматизиран обмен на данни между учени и като едно от откритията, които са приветствани в началото като нова епоха в демокрацията, предоставяща възможност на всеки гражданин да участва в демократичните процеси и да изразява мнение, да има достъп до най-разнообразна публично достъпна информация, да развива нови и успешни бизнес модели, да ползва по-евтини и достъпни услуги и продукти. 

Само за няколко десетилетия от своето създаване Интернет успя да породи революция в дигиталните технологии, а заедно с нея да преобърне и обществените и икономически отношения, като създаде т.нар. „информационно общество“, в което днес преимуществено живеем. Аналоговият живот бе заменен от дигитална реалност, в която пазаруваме, плащаме сметки онлайн, общуваме с приятели и роднини, споделяме преживявания и изразяваме лично мнение в социалните мрежи, слушаме музика, четем книги и новини, обучаваме се и се информираме, участваме в граждански инициативи и т.н.  

Интернет в този смисъл допринесе за това да се подобри съществено нашият живот и се превърна в неразделна част и изключително важно средство за упражняване на нашите основни права и свободи. При липса на регулации и институционален контрол от страна на държавите, интернет се оказа действително подходяща среда за упражняване на свободата на слово на гражданите, развитие на иновации и нови успешни бизнес модели, но в същото време разкри и една тъмна странa на дигиталната действителност като незачитане на основни човешки права; пиратство; цензуриране; нарастващи заплахи за информационната сигурност; кражби на самоличност; тормоз и сплашване на интернет потребители; прилагане на нерядко дискриминационни алгоритмични решения; повсеместно следене онлайн и мащабно психологическо профилиране на гражданите с цел микротаргетирането им с търговски реклами; опити за манипулиране на свободната воля на гражданите чрез фалшиви новини, микротаргетиране на избиратели и др.; безпрецедентни злоупотреби с личните данни и използването им за вмешателство в основополагащи демократични процеси като националните избори (скандала с Кембридж Аналитика/Фейсбук). 

В същото време, с глобализацията и дигиталната трансформация заплахите пред националната сигурност също станаха глобални и справянето с тях още по-трудно. За да защитят гражданите от посегателства на трети лица, за което държавите са отговорни по силата на своите позитивни задължения за гарантиране на основните права и свободи, те трябва да се справят с реални заплахи като тероризъм и екстремизъм, международна организираната престъпност, злоупотреби с финансовата система и измами, незаконни действия в интернет и др. Това прави все по-трудно днес да се намери балансът между зачитане на основните права и свободи на гражданите и гарантиране на тяхната сигурност както в интернет, така и извън него. Разкритията на Сноудън през 2013 г. показаха, че всъщност следата, която оставяме с всяко свое действие в дигиталното пространство, не само не изчезва, но всъщност се споделя от дигиталните компании с разузнавателни служби и правораздавателни органи, които заедно и поотделно знаят подробности за нас с детайлни психологически профили, каквито самите ние не предполагаме за себе си. 

Така, противно на усещането за анонимност и свобода, които трябваше да ни даде интернет, днес всъщност всичко, което правим в мрежата и чрез електронни устройства, се записва, следи, допълва и съпоставя с данни от множество други източници, които се обменят всяка секунда в глобалната мрежа с изключително бърза скорост и които водят до създаването на огромни масиви от неструктурирани данни (т.нар. големи данни или „Big data“). Всичката тази информация се анализира от алгоритми чрез изкуствен интелект, за да се профилира интернет потребителя за най-разнообразни цели като национална сигурност и борба с престъпността, микротаргетиране с търговски реклами или политически съобщения към гласоподаватели и др.  Така дигиталната революция превърна всъщност информационното общество в едно „алгоритмично общество“, където бързоразвиващият се и самообучаващ се изкуствен интелект може да замени човека и да доведе до научни открития и ползи за човечеството, но също така и до рискове при вземане на самостоятелни решения от съществено значение за гражданите като това дали дадено лице да получи кредит или да бъде назначено на работа, какъв да бъде размерът на социалната или здравната му осигуровка, колко рисков е неговият профил, дали да бъде насочено срещу него разследване и т.н. В Китай например това алгоритмично общество вече е въведено на практика официално под централизирания контрол на държавата с т. нар. „социална кредитна система“, при която се събират и анализират огромно количество данни от всички възможни онлайн, публични и частни източници, включително мащабно публично видеонаблюдение с лицеразпознаване, като на тази основа гражданите се оценяват и класифицират и „надеждните граждани“ се поощряват, а „ненадеждните“ публично порицават и наказват със сериозни последствия за тях
.

Да, ще кажете, в Китай защитата на личните данни не е развита, нито пък се отдава особена почит на зачитането на човешките права. Ние тук в Европа имаме ценности като демокрацията, върховенство на закона, основните права и свободи, които са защитени както от Конвенцията, така и от европейския правен ред с Хартата на ЕС, която е задължителна и гарантира, че дори да бъде допуснато нарушение съществува ефективна съдебна защита и гаранция, че основните права ще бъдат защитени. 

Но, колко далеч са възкачващите се авторитарни режими в Европа да използват всички тези нови технологии и огромното количество данни, събирани за гражданите, за други различни цели от чисто предвидените в закона като например, за да държат под контрол или сплашват несъгласните с тях или да предотвратят каквато и да е алтернатива на своята власт? Доколко може наистина да се разчита, че държавите от т.нар. „втора скорост“ в Европа като България, Румъния, Унгария и други с неработещи институции и дефицити на демокрацията дори да приемат някакви процесуални гаранции, те ще бъдат прилагани на практика или няма да бъдат отменени в един последващ момент? Как може да се гарантира, че в някакъв момент лицата няма да злоупотребят с тази огромна власт и контрол, която предоставя масовото следене или мащабното профилиране на граждани? И дори да може да се гарантира това (което е трудно да повярваме поне в българския контекст), трябва ли изобщо да допускаме да се превръщаме в такова общество, в което без значение от гаранциите всички граждани ще бъдем постоянно под наблюдение и ще живеем в своеобразен „дигитален паноптикум“ или “Big Brother”? 
Може ли в такова общество изобщо гражданите да имаме каквато и да е защитена лична сфера и неприкосновеност и дори да запазим човешкото си достойнство? Може ли в едно такова общество действително да обменяме свободно информация и идеи и да упражняваме контрола върху държавата и институциите, необходим във всяко демократично общество, за да не се допуска злоупотреба с тази огромна власт? А как иначе да защитим демокрацията от нарастващите заплахи за националната сигурност и да попречим на злонамерени лица да се възползват от тези нови технологии, включително като злоупотребяват и манипулират свободната воля на гражданите и избирателите или им пречат да упражняват свободно и сигурно правата си в интернет?

Ето пред такива въпроси са изправени днес съдиите в двата Върховни европейски съда, решенията на които имат решаващо значение както за защитата на основните права и свободи в дигиталния свят, така и за използването на новите технологии като средство за защита на тези права и свободи и човешкия прогрес. 
Вероятно много от тези съдии всъщност за първи път се сблъскват с понятия като „големите данни“, миниране на данни, профилиране, микротаргетиране, мета-данни, IP адрес, „бисквитки“ или cookies, hyperlinks, hashing и т.н., чието функциониране всъщност трябва задълбочено да изучат, за да могат на практика да оценят въздействието им върху защитата на данните, свободата на словото и другите права и така да установят справедливия баланс в новия дигитален свят между всички основни права и техните допустими ограничения.  Само така може да се гарантира, че Конвенцията и Хартата на ЕС действително отговарят на социалните потребности и могат да бъдат достатъчно гъвкави, ефективни и адекватни като правни инструменти, за да регулират тези радикално променени обществени отношения в новата дигитална реалност. 
3. Дигиталните технологии в практиката на Съда на ЕС по прилагане на Хартата.
Както бе отбелязано в началото, Съдът на ЕС играе ключова роля, за да прецени съответствието с Хартата на всички актове и действия на институциите и държавите-членки, доколкото последните попадат в обхвата на правото на ЕС.  Целта на тази част от доклада ще е да анализира решенията на Съда на ЕС от последните години, в които той успешно прилага Хартата по редица дела, които са от решаващо значение за защита правата и свободите на гражданите в интернет и при използване на свързаните с него дигитални технологии. Ще бъдат разгледани по-специално правото на сигурност (чл. 6), правото на неприкосновеност на личния живот (чл.7), защитата на личните данни (чл. 8), свободата на изразяване и правото на информация (чл. 11), защитата на интелектуалната собственост (чл.17), правото на свободна стопанска инициатива (чл.16). Ще бъдат засегнати в анализа и някои други права като защита от дискриминация (чл.21), права на детето (чл.24), ефективни правни средства на защита (чл. 47).

3.1. Защита на личните данни и личния живот с/у сигурност.
Анализът от предишната секция ясно показва, че защитата на личните данни и свързаното с нея право на неприкосновеност на личния живот са изложени пред едни от най-съществените злоупотреби и предизвикателства с новата дигитална реалност. Така през последните години правата, гарантирани в чл. 7 и 8 от Хартата, са едни от най-ярко присъстващите в практиката на Съда на ЕС, където той следва да прецени внимателно допустимите ограничения и справедливия баланс с други основни права, включително правото на сигурност, гарантирано в чл. 6 от Хартата.  

Digital Rights Ireland и отмяната на Директивата за съхранение на трафичните данни.
Вероятно едно от най-известните решения на Съда на ЕС е по дело C‑293/12 и C‑594/12 Digital Rights Ireland
, което установява допустимите ограничения в правото на защита на личните данни и неприкосновеността на личния живот за целите на националната сигурност и борбата с организира престъпност. Съдът разглежда по-конкретно валидността на Директива 2006/24/ЕО
, която задължава доставчиците на електронни услуги да съхраняват трафичните данни от комуникацията на гражданите (дата, място, час, получател, времетраене и т.н.) и определя условията, при които се предоставя достъп до тази информация на разузнавателните служби и правораздавателни органи на държавите-членки за целите на борбата с организираната престъпност и гарантирането на националната сигурност. Макар да не се съхранява самото съдържание на комуникационните съобщения, Съдът правилно оценява въздействието на мярката и заключва, че от „трафичните данни, разгледани в съвкупност, е възможно да се изведат много точни заключения за личния живот на лицата, чиито данни са били запазени, например относно навиците им в ежедневния живот, мястото на постоянно или временно пребиваване, ежедневните им или други пътувания, упражняваните дейности, социалните връзки на тези лица и социалните кръгове, в които се движат“
. 

Съдът определя, че съхранението на подобен тип данни и достъпът до тях от публични органи прави намесата в основното право на защита на личния живот и правото на защита на данните  „силно изразена и […] особено тежка. Наред с това обстоятелството, че запазването на данните и последващото им използване се осъществяват, без абонатът или регистрираният ползвател да са информирани за това, може […], да породи усещане в съзнанието на съответните лица, че личният им живот е обект на постоянно наблюдение“
. 

Когато преминава към преценката относно необходимостта и пропорционалността на намесата в тези основни права, Съдът като цяло счита, че ограниченията запазват самата същност на правата и преследват легитимни цели на Съюза като в допълнение на това изтъква, че член 6 от Хартата провъзгласява правото на всеки не само на свобода, но също така и на сигурност
. Т.е тук Съдът на ЕС очевидно прави преценка на двете конкуриращи се права на сигурност и неприкосновеност на личния живот с ясното създание за необходимостта да се намери справедлив баланс между тях. Макар Съдът да отдава значение, че борбата с тежката, и особено с организираната престъпност и тероризма е без съмнение от първостепенно значение за гарантиране на обществената сигурност, и нейната ефективност до голяма степен да зависи от използването на „модерни техники на разследване“, той не приема по необходимост, че масовото следене на трафичните данни следва да се считат по презумпция за необходима такава мярка. 

В съответствие с практиката на ЕСПЧ, Съдът постановява, че подобна намеса следва да се свежда до границите на строго необходимото и да са налице ясни и точни правила, които да уреждат обхвата и прилагането на разглежданата мярка и да установяват минимални изисквания, така че лицата, чиито данни са били запазени, да разполагат с достатъчни гаранции, позволяващи ефикасна защита на техните лични данни срещу рискове от злоупотреби, както и срещу всякакъв незаконен достъп или използване на тези данни
. 

Следва да се подчертае също вниманието, което Съдът отдава на автоматизираната обработка на данните и на самото естество на средствата за комуникация – запазването на всички данни, свързани с трафика в рамките на фиксираната телефония, мобилната телефония, интернет достъпа, електронната поща по интернет и интернет телефонията на практика обхваща всички електронни съобщителни средства, чието използване е „широко разпространено и е с нарастващо значение в ежедневния живот на всеки“
. Така Съдът заключва, че на практика възниква намеса в основните права на почти цялото европейско население, макар за тези лица да не съществува никаква улика, даваща основание да се счита, че действията им биха могли да имат някаква, била тя непряка и далечна, връзка с извършени тежки престъпления
. 

Не са предвидени и изключения за лица, чиито съобщения според националното право представляват професионална тайна, нито пък са уредени материалните или процесуални условия за достъп на компетентните национални органи до данните и до тяхното последващо използване. Липсват и обективни критерии за срока на тяхното съхранение, както и подобни ясни гаранции, позволяващи да се осигури ефикасна защита на запазените данни срещу рискове от злоупотреба, както и срещу всякакъв незаконен достъп и незаконно използване на тези данни от страна на самите доставчици на електронно съобщителни услуги или мрежи. 

Предвид всичко това Съдът обявява Директивата за съхранение на трафичните данни за невалидна поради незачитането на принципа на пропорционалност с оглед на чл. 7 и 8 и на чл. 52, пара. 1 от Хартата без да счита за необходимо да разглежда дали е налице и нарушение на свободата на словото.

Tele2 Sverige AB and Watson и забраната за общо и недискриминационно следене.
Решението на Съда е несъмнено прието като победа за правозащитните организации, а държавите и техните разузнавателни органи остават изправени пред трудната задача да адаптират националното си законодателство за съхранение на трафични данни, за да отговорят на изискванията на Съда. За всички е ясно, че решението по Digital Rights Ireland далеч няма да е краят на този труден въпрос, като вторият рунд не закъснява с ново преюдициално запитване, с което Съдът следва да се произнесе дали националното законодателство за съхранение на трафични данни на Швеция и Великобритания е в съответствие с чл. 7 и 8 от Хартата по съединени дела C‑203/15 и C‑698/15 Tele2 Sverige AB and Watson
. 

Един от първите въпроси, които Съдът разглежда, е дали изобщо националното законодателство, което урежда достъпа на правоприлагащи органи до трафичните данни, попада в обхвата на правото на Съюза, за да може всъщност Хартата да се прилага. Този въпрос е от решаващо значение, доколкото правораздавателните органи предвиждат да използват данните за защита на националната сигурност, която е извън обхвата на правото на ЕС.

Съдът заключва, че щом националното законодателство регулира запазването и съхранението на лични данни от доставчиците на услуги и разкриването на тези данни на публични органи, то следователно тези дейности са мерки по приложението на Директива 2002/58/ЕО за неприкосновеността на електронните съобщения
 и следва да се считат за попадащи в обхвата на правото на ЕС
. Следва да се отбележи, че този подход се различава от друго решение на Съда по приложението на Хартата по съединени дела C-446/12 – 449/12 Willlems
, в което се допуска органите на държавите-членки да не бъдат обвързани от Хартата, когато обработват данни за целите на националната сигурност, които са събрали в изпълнение на Регламент No 2252/2004 относно стандартите за биометрични данни в документите за самоличност
. Решението по Tele2 Sverige AB and Watson сочи, че Съдът е склонен отново да приеме по-експанзивен подход по приложението на Хартата, когато държавите-членки предприемат действия във връзка с европейско законодателство дори за целите на борбата с организираната престъпност и националната сигурност.

Относно преценката за необходимостта и пропорционалността на намесата, Съдът се позовава изцяло на тълкуването си в Digital Rights Ireland, като допълва, че посочените трафични данни предоставят по-специално средства да се установи „профилът“ на съответните лица — информация, която с оглед на правото на зачитане на личния живот е също толкова чувствителна, колкото е и самото съдържание на съобщенията
. Съдът посочва и конкретно неизменната свързаност между защитата неприкосновеността на личната кореспонденция и свободата на словото и възможния смразяващ ефект, който нарушението на неприкосновеността и усещането за постоянно следене биха могли да породят. 

Предвид всичко изложено, Съдът заключва, че общо и неизбирателно запазване на трафични данни за електронните съобщения на гражданите на практика би се превърнало в правило, а не в изключение, каквито са изискванията на Директивата за неприкосновеността на електронните съобщения.
 

Съдът все пак изрично посочва, че е възможно целево запазване на трафични данни като превантивна мярка за целите на борбата с тежката престъпност, при условие че запазването на данни е ограничено до строго необходимото, що се отнася до подлежащите на запазване данни, визираните съобщителни средства, съответните лица, както и установения период на запазване. Трябва да са налице процесуалните гаранции, посочени в Digital Rights Ireland, и запазването на данни да отговаря винаги на обективни критерии, установяващи връзка между подлежащите на запазване данни и преследваната с това цел. Такива условия трябва по-специално да се явяват на практика реално ограничаващи обхвата на мярката, а следователно и засегнатите лица
. В заключение Съдът изрично посочва, че общо и неизбирателно запазване на данни за електронните съобщения на гражданите  би било в противоречие с чл. 7 и 8 от Хартата на ЕС
. 

При анализа на тези две ключови решения може ясно да заключим, че Съдът на ЕС е забележително адекватен в преценката си за въздействието, което новите технологии на масово следене и профилиране на гражданите оказват върху нашите права и свободи предвид дигиталното ни присъствие и преимущественото използване на интернет и електронните средства днес. Искаме ли наистина да допуснем правораздавателните органи да имат достъп до цялата тази информация за нас и да изготвят профили на тази основа за всеки гражданин, доколко представлява риск за сигурността? 

Колко различно е това по същността си от допускането на социалната кредитна система в Китай дали сме „надеждни“ граждани или не и готови ли сме да загърбим правото си на личен живот и свободи, за да имаме тази сигурност? Очевидно съдиите в Люксембург считат, че такова масово следене на всички граждани не може да се счита за необходимо в едно демократично общество и следва да се потърсят обективни ограничения на кръга наблюдавани лица и използваните електронни средства, които наистина да оправдават такава намеса. 

Действително високото ниво на защита на личните данни и личния живот, което Съдът на ЕС поставя с пълната забрана на общото и недискриминационно съхранение на трафичните данни, съвсем очаквано обаче поставя трудности пред правораздавателните органи на държавите-членки да гарантират националната сигурност и да се борят с все по-добре организираните международни престъпни мрежи. Така, то съвсем очаквано доведе и до трети рунд с нови преюдициални запитвания от Белгия и Великобритания, които поставят някои интересни въпроси пред Съда на ЕС, като му дават възможност да адаптира в някаква степен позицията си от Tele2 Sverige AB and Watson. 

Белгийското преюдициално запитване – позитивно задължение за съхранение на трафични данни и защита на лицата?

В белгийското запитване
 се подчертава изключително значението, което съхранението на трафичните данни би могло да има за разкриването и предотвратяването не само на престъпления срещу тероризма и организираната престъпност, но също полезността на трафичните данни от един минал момент за конкретни цели и действия по разкриването на престъпления в бъдещето. Например, ако някой терорист е извършил терористичен акт, неговата предходна комуникация може да е от решаващо значение за успешното разследване и залавяне на съучастниците, или пък да се използват данни за комуникацията на момче, което в следствие на тормоз в интернет е извършило самоубийство, за да се открие виновният и др.
. Белгийското правителство посочва, че полза от тези данни би могло да има и не само за целите на предотвратяване и разследване на престъпления, а също така, за да се намери своевременно изчезнало лице или дори за доказване невинността на обвиняеми. Белгийското законодателство не предвижда публичните органи да имат достъп до тези данни, освен ако не е налице оправдана необходимост за разследване на конкретни престъпления или действия и при строго определени процедури и правила. Т.е. тук значението на съхранението на трафичните данни съвсем не се ограничава само до борбата с тежката организирана престъпност, а разкрива полезния ефект, който те биха могли да имат като цяло за сигурността на гражданите.

Несъмнено ще е интересно да се види какво ще прецени в случая Съдът на ЕС и дали ще отстъпи назад от предишната си юриспруденция. Ако се следва логиката от началото на анализа в Digital Rights Ireland, тук Съдът би бил изправен пред необходимостта да претегли по-внимателно правото на сигурност на всички граждани и полезния ефект, който съхранението на трафичните данни би имало за защитата на техните права. Предвидените специални гаранции в белгийския закон, който предоставят достъп до данните на публичните органи само при оправдана необходимост и при спазване на строга процедура и изискването на специални разрешения от независими органи в случай на подозрения срещу лица, обвързани с професионална тайна, може и да е в състояние да задоволят критериите на Съда при преценката на необходимия баланс между намесата в защитата на личните данни, от една страна, и правото на всички останали на сигурност и спокойно упражняване на техните права в интернет и извън него. В практиката си досега Съдът безспорно допуска, че при установено нарушение на правата на трети лица, нарушителите не могат да се ползват от защита на данните си. 

Така например в решенията си по дела Promusicae
 и Bonnier Audio AB
 Съдът изрично посочва, че доставчиците на информационни услуги са длъжни да разкрият самоличността на нарушителите в контекста на граждански съдопроизводства, за да могат притежателите на нарушени авторски права да се защитят ефективно в съда. Съвсем наскоро в решение от 2 октомври 2018 г. по дело C-207/16 Ministerio Fiscal
  това задължение беше приложено и конкретно в контекста на наказателните производства като Съдът на ЕС приема, че доставчиците на информационни услуги са длъжни да разкриват трафични данни на публичните органи за предотвратяване и разкриване и на леки престъпления, а не само на тежки, които са посочени изрично в чл. 15, ал. 1 от Директивата за неприкосновеността на електронните съобщения. 

В този контекст, по въпроса на белгийското преюдициално запитване може да се запитаме все пак дали едно задължение за доставчиците на информационни услуги да съхраняват всички трафични данни за определен срок при определени гаранции срещу злоупотреба и задължения за разкриване при необходимост не би било достатъчно да предостави този полезен ефект, ако действително достъпът на публичните органи се ограничава само до случаите, посочени в преюдициалното запитване. Това би било и изцяло в съответствие с предложението на Комисията за нов регламент за предоставяне и запазване на електронни доказателства по наказателни въпроси.
 

Интересен момент е и позоваването от белгийска страна на позитивното задължение на държавите да защитават в интернет уязвими групи особено деца и да предотвратяват и разследват извършени срещу тях престъпления
. При преценката на баланса тук между конкуриращите се права би следвало да се има предвид и чл. 24 от Хартата, който изисква закрила на децата и необходимите за тяхното благоденствие грижи. При преследването на тази напълно легитимна цел следва да се прецени обаче дали не са налице по-подходящи средства за защита на тези уязвими групи от следенето на децата в интернет, което само по себе си също представлява съществен риск за техните права и свободи, които следва да се ползват от още по-засилена защита на правото на неприкосновеност и защита на данните. Например, биха могли да бъдат взети алтернативни мерки за възлагането на контрол от страна на родителите им
, както и предприемането на изключително необходими образователни и други мерки за съвет и защита на децата, доколкото интернет действително поставя съществени рискове за тях. 

Британското преюдициално запитване – допустимост на масово профилиране на лица въз основа на трафични данни?

С преюдициално запитване по дело C-623/17
 Британският трибунал за разследване директно заявява, че решението на Съда на ЕС по Tele2 Sverije AB възпрепятства предприемането на мерки, които са необходими, за да се гарантира националната сигурност на Великобритания, като по този начин поставя държавата пред сериозен риск от заплахи. 

В запитването по-конкретно се пита дали изпълнението на изискванията съгласно практиката на ЕСПЧ е достатъчно, за да могат британските разузнавателни служби да обработват трафичните данни за профилиране на лицата, за да гарантират националната сигурност, или при тази обработка се прилагат и други изисквания по правото на ЕС. Посочва се, че обработката на данните е автоматизирана и основно за разкриването на неизвестни до момента заплахи за националната сигурност чрез техники за нецелево събиране, разчитащи на натрупването на трафични данни на едно място. Изтъкнатата главната полза от това е бързото идентифициране и разработка на обекта, както и осигуряването на основа за действие при наличието на непосредствена заплаха. Посочва се и конкретно рискът, който искането за предварително разрешение от независим орган крие да затрудни способността на разузнавателните служби да се справят със заплахите за национална сигурност; заплахата и непрактичността на изискването да се уведомяват следените лица, особено когато става дума за заплахи за националната сигурност и значението, което пълната забрана на трансфера на данни извън ЕС би имала за спазване на задълженията на държави-членки по международни договори.

Практиката на ЕСПЧ по масовото следене

Британското запитване до Съда на ЕС е всъщност пряко свързано с ключово решение на ЕСПЧ по делото Big Brother Watch с/у Великобритания
 от септември 2018г., което редица правозащитници критикуват като въвеждащо два отделни стандарта за допускане на масово наблюдение и „таргетирано“ наблюдение
. В решението си ЕСПЧ не само приема преценката на британското правителство, че не съществува алтернатива или комбинация от алтернативи, които да могат да заменят като ефективност правомощията за масово следене, но дори определя тази практика като „ценно средство“ в борбата с нарастващите предизвикателства на международната престъпност и тероризма.

Следва да се отбележи, че ЕСПЧ действително винаги досега последователно е оставял въпроса за масовото наблюдение в рамките на правото на преценка на държавите как да гарантират националната сигурност
. За сметка на това е поставял стриктни „минимални изисквания“, които трябва да са налице, за да се предотврати злоупотребата с тази власт, като именно на тези изисквания се позовава и Съдът на ЕС в решението си по Digital Rights Ireland, когато преценява, че не са изпълнени в случая с отменената директива за съхранение на трафичните данни. 
В решението си по Big Brother Watch ЕСПЧ прилага същите „минимални изисквания“, но стават видими няколко съществени разлики спрямо по-високите изисквания, поставени от Съда на ЕС с Digital Rights Ireland и Tele2 Sverije AB.

На първо място, ЕСПЧ отказва да добави към минималните изисквания за масовото наблюдение развития от Съда на ЕС нов критерий за наличието на улики, които биха могли да послужат като обективен критерий при определяне на обхвата на лицата или районите, спрямо които да се прилага масовото следене
. ЕСПЧ приема, че по дефиниция масовото следене не е таргетирано срещу конкретно лице и изискването за „обосновано предположение“ би направило самата схема невъзможна. 

На второ място, ЕСПЧ посочва, че „минималните изискванията“, които са установени в предишната му практика не са задължителни кумулативни условия, които трябва да бъдат винаги налице, а могат да бъдат адаптирани в зависимост от конкретния случай и опериране на схемата. Така например изискването му по-рано за последващо уведомяване на лицата е неприложимо в случая, доколкото при масовото следене липсват конкретни „цели“ и според ЕСПЧ е достатъчна възможността на лицата да получат впоследствие информация дали са били обект на такова следене и независимо разследване
.

По същия начин изискването за предварително разрешение от независим орган също нито е необходимо само по себе си, нито достатъчно условие, за да изпълни необходимите гаранции, макар и безспорно да се счита като „добра практика“
. Според ЕСПЧ е достатъчно да се гарантира контролът на другите стадии на следенето, за да се изпълни изискването за гаранции срещу злоупотреба.

Забележително е също така заключението, че контролът трябва да се преценява с оглед механизмите за контрол (check and balances) и липсата (или наличието) на доказателства за злоупотреба. С това ЕСПЧ на практика приема, че органът, който разрешава масовото следене, може да не е независим, стига да липсват доказателства, че не злоупотребява с властта си
.
На трето място, следва да се подчертае още, че за разлика от Съда на ЕС, ЕСПЧ не изисква конкретно да бъдат изчерпателно уредени предварително престъпленията, които са подлежащи на масово следене. Съдът потвърждава практиката си от Kennedy
, че за да бъде изпълнено изискването за достатъчна точност на законовата уредба е достатъчно националната сигурност да бъде посочена както в британския закон общо като „престъпления, които заплашват сигурността или благоденствието на държавата и действия, които целят да подкопаят или отменят парламентарната демокрация чрез политически, индустриални или силови средства
“ 

На четвърто място, ЕСПЧ приема също, че е допустимо да съществува принципна възможност за следене на всички граждани, доколкото определянето на „целите“ не е напълно случайно, а само ако се счита, че е най-вероятно да извършват външна комуникация от интерес за разузнаването. Според ЕСПЧ изискването в закона за пропорционалност и ограничението само до международната комуникация на гражданите е достатъчно, за да изпълни изискването за достатъчни гаранции, които да сведат намесата до минимум
. Изключването от обхвата също така на граждани, които към момента се намират на територията на Великобритания, също се счита, че е важна гаранция, за да се ограничи кръгът на следените лица, доколкото ЕСПЧ приема, че срещу тях би могло да се предприеме „таргетирано следене“
. 
Според ЕСПЧ не бива да се позволява на разузнавателните служби да получават чрез масово следене информация, която биха могли да получат чрез „таргетирано“ следене. Това всъщност може би следва да се изведе и като един от най-съществените критерии, въведен от ЕСПЧ, кога разузнавателните служби биха могли да използват на практика масово следене и кога не.

На пето място, ЕСПЧ допуска анализа и профилирането на лицата да се прави от достатъчно обучени и проверени анализатори и без разрешение от по-висшестоящ орган, ако дейностите по обработката се документират както в случая. За сметка на това, според ЕСПЧ са необходими по-стриктно дефинирани критерии за филтрирането и избора на „цели“ и правила за самия анализ, които следва да компенсират липсата на предварително разрешение от независим орган, необходимо при таргетирането следене.
 В случая, най-притеснителна е за ЕСПЧ липсата на независим контрол върху анализаторите и използваните от тях критерии за филтриране на комуникацията.

Накрая може да се отбележи, че подобно на Съда на ЕС, ЕСПЧ също определя мярката на масово следене като дори по-съществено навлизаща в личния живот, отколкото таргетираното следене, доколкото масовото следене би могло да разкрие модели, които да обрисуват много интимен образ на лицето чрез разкриване на социалната му мрежа, следене на местонахождението, историята на търсенето в интернет, модели на комуникация и с кого общува
.  Именно заради това профилиране ЕСПЧ не счита, че е постигнат справедлив баланс между публичния интерес и защитата на личния живот на лицата, когато това профилиране е напълно освободено от гаранциите, приложими при преглеждането и проверката на съдържанието на самите съобщения
. 

Трябва ли да се постигне съгласуваност между практиката на ЕСПЧ и Съда на ЕС?
Както Съдът на ЕС сам отбелязва в решението си по Tele2 Sverije AB, не пречи правото на Съюза да предоставя по-широка защита, отколкото ЕКПЧ, като е изтъкнато значението на новото право на защита на личните данни, различно от това, за което се отнася член 8 от Конвенцията, което няма еквивалент в ЕКПЧ
. Доколкото е необходима все пак съгласуваност в приложението на Хартата и ЕСПЧ, Съдът на ЕС би следвало да се позове на някои от новите положения, изложени в решението по Big Brother Watch, които касаят конкретно въпросите по преюдициалното запитване от Великобритания и които всъщност поставят доста ясни и точни изискванията за допустимостта и необходимите гаранции при извършване на профилиране на лицата с цел гарантиране на националната сигурност. Съдът на ЕС би могъл да допълни тези критерии с нови, включително изискванията за профилирането, установени в становището му по PRN схемата (разгледано в т. 3.3. от анализа по-долу), като ще бъде интересно и дали ще използва възможността да адаптира някои от минималните изисквания към масовото следене от предишната си юриспруденция (напр. изискването за улики, последващо уведомяване). Доколкото защитата на личните данни цели и сводното движение на такива данни, пълната забрана за трансфер на данни извън ЕС вероятно би могла да бъде заменена с конкретни изисквания спрямо такъв трансфер, за да се постигне равностойно ниво на защита в получаващата трета страна.  

Съществена стъпка назад би било обаче, ако Съдът на ЕС възприеме „гъвкавия“ подход на преценка във всеки конкретен случай и подобно на ЕСПЧ позволи изключения от общите минимални изисквания, доколкото това съществено би намалило нивото на процесуални гаранции и би позволило още по-голямо раздробяване на националните режими за съхранение и достъп до трафичните данни. Дори да приемем аргумента на ЕСПЧ, че само формалното изпълнение на тези минимални критерии не гарантира, че няма да има риск от злоупотреби
, подобен гъвкав подход и разхлабване на критериите определено ще доведе до правна несигурност и липса на единен минимален стандарт, което би обезсмислило до голяма степен положителния ефект от Директивата за неприкосновеността на електронните съобщения. 
Във връзка с това ще бъде интересно и дали ЕСПЧ ще допусне нови адаптации и изключения от тези критерии по висящите пред него дела за съвместимостта на режимите за масово следене на Франция
, Австрия
 и Германия
. Предвид прилаганото от държавите-членки масово наблюдение и липсата на ново предложение от Комисията за хармонизиране на режима за съхранение на трафичните данни, този трети рунд от преюдициални запитвания едва ли ще бъде последен.
3.2. Защита на личните данни и ефективни правни средства на защита.
Предвид нарастващия трансфер на данни в глобалната мрежа, необходимостта личните данни на европейските граждани да бъдат еднакво защитени, както в рамките на Европейския съюз, така и извън него, е подчертана в друго ключово решение на Съда на ЕС по дело C-362/14, Maximillian Schrems
.  В този случай Съдът обявява за невалидно решението на Европейската Комисия за трансфер на данни със САЩ или т.нар. „Safe Harbour Agreement”, което позволява на самосертифициращи се американски компании безпроблемно да прехвърлят данни до САЩ, въпреки че американското законодателство не предоставя еквивалентно ниво на защита на данните, каквото по принцип е необходимо. 

След разкритията на Сноудън през 2013г., с които става ясно, че американските служби имат директен достъп до цялата информация, която се съхранява от американските дигитални компании (Фейсбук, Амазон, Гугъл, Апъл и т.н.), известният правозащитник Шремс подава искане до Ирландската комисия за зашита на личните данни, с което настоява тя да нареди на Фейсбук да преустанови трансфера на данни със САЩ, доколкото законът и практиките в САЩ не предоставят необходимото ниво на защита, което да отговаря на европейските изисквания. Въпросът стига до Съда на ЕС по дело C-362/14 Maximillian Schrems, в което схемата, по която стотици американски компании осъществяват трансфера на данни между ЕС и САЩ (т.нар. “Safe Harbour Agreement”), е обявена за несъвместима с правото на защита на личните данни и неприкосновеността на личния живот, предвидени в чл. 7 и 8 от Хартата. 

Съдът определя, че при международни трансфери въз основа на решение на Европейската комисия е необходимо предоставяното ниво на защита да е „равностойно“ на това на Съюза, за да не се допусне високата степен на защита, предоставена от Хартата, да бъде лесно заобиколена чрез прехвърлянето на лични данни от Съюза към трети страни
. При преценката дали споразумението със САЩ изпълнява това изискване Съдът заключва, че то налага само задължения към самосертифициращите се организации и отдава предимство на съображенията за национална сигурност на САЩ, докато не предвижда никакви изисквания за това кога е допустимо американските публични органи да имат достъп до данните. 
Съдът заключва, че правната уредба на САЩ не се ограничава до строго необходимото, доколкото общо разрешава съхраняването на всички лични данни на всички лица, чиито данни са били прехвърлени от Съюза към Съединените щати, без да въвежда никакво разграничаване, ограничаване или изключение с оглед на преследваната цел и без да предвижда обективен критерий, позволяващ да се ограничи достъпът на публичните органи до данните и тяхното последващо използване за конкретни цели, които да бъдат строго ограничени и да могат да обосноват намесата, каквато представляват достъпът и използването на тези данни
. 
Съдът допълва, че правна уредба, която осигурява общ достъп на публичните органи до съдържанието на електронните съобщения, трябва да се счита за засягаща същественото съдържание на основното право на неприкосновеност на личния живот, гарантирано с член 7 от Хартата
.

Съдът открива също и нарушение на същественото съдържание на правото на ефективни средства на защита по чл. 47 от Хартата, доколкото в американското законодателство не се предвижда никаква възможност лицата да използват правни средства за защита, за да получат достъп до засягащите ги лични данни или да поправят или заличат такива данни. В това отношение самото наличие на ефективен съдебен контрол, чието предназначение е да гарантира спазването на разпоредбите от правото на Съюза, е неделимо свързано със съществуването на правовата държава.

Решението на Съда е напълно последователно продължение на неговата практика от Digital Rights Ireland, като показва решимостта да се отстоява високото ниво на защита на данните и неприкосновеността на личния живот не само в Съюза, но и в трети страни, което е от решаващо значение предвид глобалния трансфер на данни в мрежата, а също и извън нея. След анулирането на Safe Harbour, американските компании преминават естествено към другата възможна схема за трансфер на данните въз основа на стандартните договори клаузи, предвидени в решение на Комисията 2016/2297
. Тези стандартни клаузи на практика се включват в споразуменията между компаниите, които получават и изпращат данни по международни трансфери, с цел да се предоставят гаранции, че европейските изисквания за защита на данните ще продължат да се прилагат и спрямо получателите на данните в трети страни извън Съюза.

Като се има предвид, че аргументите от  решението на Съда на ЕС по делото Schrems (I) са напълно валидни и се прилагат и спрямо трансфера на данни към САЩ на основание стандартните договорни клаузи, Шремс подава ново искане до Ирландската комисия за защита на личните данни, с което иска тя отново да нареди на Фейсбук да преустанови трансфера до САЩ на основание стандартните договорни клаузи. Делото естествено отново стига до Съда на ЕС и с преюдициално запитване от май 2018 г. по дело C-311/18 Schrems (II)
 се поставя въпросът дали изобщо стандартните договорни клаузи са съвместими с неприкосновеността на личния живот, защитата на данните и правото на ефективни правни средства на защита, предвидени в чл. 7, 8 и 47 от Хартата. Интересен момент в отправеното запитване представлява и обвързването на валидността на трансфера по стандартните договорни каузи с новото сертифициращо споразумение между ЕС и САЩ – т. нар. „EU-US Privacy Shield“. Съдът на ЕС следва да се произнесе и дали създаденият Омбудсман, който следва да контролира трансферите между ЕС и САЩ, отговаря на изискването на чл. 8, ал. 3 от Хартата и може да се счита за независим орган. 

Предвид решението на Съда по първото дело, съществува голяма вероятност този механизъм за трансфер на основание стандартните договорни клаузи също да бъде обявен за несъвместим с Хартата. Това може и всъщност да е стъпка от страна на Съда на ЕС да спомогне за това Обшият регламент за защита на личните данни (ЕС) 2016/679 да се превърне в глобален стандарт, като подтикне останалите държави да изменят съответно законодателствата си, за да гарантират безпроблемния международен трансфер на лични данни, без който интернет и глобалната търговия не могат да съществуват днес. 
3.3. Защита на личните данни и дискриминация.
Серията от ключови произнасяния на Съда на ЕС по защита на личните данни продължава със Становище 1/15 от 2017 г.,
 с което Съдът обявява проекта за споразумение между Канада и Европейския съюз за предаване на резервационни данни на пътниците във въздушния транспорт (PRN) за несъвместим с правото на защита на личните данни и защитата на личния живот по чл. 7 и чл. 8 от Хартата. Тук, подобно на Digital Rights Ireland, Съдът отново обръща специално внимание и поставя стриктни критерии при автоматизираната обработка на данни и профилирането на лицата за целите на борбата с тероризма и трансграничната престъпност. Докато в този случай се приема, че споделянето на данните на всички пътници е необходима мярка за функциониране на схемата, Съдът изрично изключва от обхвата на споразумението споделянето на чувствителни данни като здравни данни, етнически произход и др. поради високия риск това да противоречи на забраната на дискриминация, предвидена в чл. 21 от Хартата. Според Съда обработката на такива чувствителни данни е допустима само при точна и особено солидна обосновка, изведена от мотиви, различни от защитата на обществената сигурност от тероризъм и тежка транснационална престъпност, каквато в случая липсва.
 

Едно от множеството изискванията, които Съдът поставя, за да се счита схемата за обмен за съвместима с чл. 7 и 8 от Хартата, е конкретно свързано с автоматизираната обработка и профилирането на лицата. Съдът изисква моделите и критериите, използвани при автоматизираната обработка на PNR данните, да бъдат конкретни и надеждни, както и недискриминационни и да се използват само бази данни, които Канада поддържа във връзка с борбата с тероризма и тежките транснационални престъпления. Надеждността и актуалността на тези предварително изготвени модели и критерии, както и на прилаганите бази данни трябва да влизат в обхвата на съвместния преглед на изпълнението на предвиденото споразумение при отчитане на статистически данни и резултатите от международни изследвания
. 
Във връзка със споделянето на данните с трети лица Съдът изрично посочва необходимостта от обективни критерии и материални и процесуални условия за използването на тези данни от канадския компетентен орган и за всяко разкриване на тези данни на други органи. Съхранението на PNR данните след заминаването на пътниците трябва също така да се ограничи само до данните на пътниците, по отношение на които има обективни обстоятелства, позволяващи да се приеме, че биха могли да представляват риск от гледна точка на борбата с тероризма и тежките транснационални престъпления, а за останалите пътници да бъдат изтрити. 

Следва да се посочи също така заключението, че административен орган, който е на пряко подчинение на друг орган не може да се счита за независим по смисъла на чл. 8, ал. 3 от Хартата, дори и да не получава директно нареждания от висшестоящия орган. Това е лек намек за очаквания резултат по Schrems II, като Съдът е малко вероятно да приеме, че Омбудсманът по новия механизъм за трансфер на данни със САЩ (EU-US Privacy Shield) отговаря на условията за независим орган по смисъла на чл. 8, ал. 3 от Хартата.

За разлика от Schrems I , където Съдът установява засягане на същественото съдържание на правото на ефективни правни средства на защита, в случая с трансфера на PRN данните не е установено нарушение на чл. 47 от Хартата. Фактът, че пътниците нямат напълно възможност да упражнят правата си по административен ред пред канадския омбудсман не може да се счита, че представлява нарушение на правото на ефективни средства на защита, доколкото за разлика от американското, канадското законодателство изрично предвижда възможност чуждестранни граждани да защитават правата си пред канадските съдилища. 
3.4. Защита на личните данни с/у свободата на изразяване.
Свободата на изразяване, предвидена в чл.11 от Хартата, включва както свободата на всеки да отстоява своето мнение, така и да получава и разпространява информация и идеи без намеса на публичните власти и независимо от границите. Както Съдът на ЕС, така и ЕСПЧ са се произнасяли, че правото на свобода на изразяване защитава не само съдържанието на информацията, но и средствата за нейното предаване, тъй като всяко ограничение наложено на средствата по необходимост ограничава и правото да се разпространява и получава информация.
 Важната роля, която интернет играе за предоставяне на по-широк достъп на обществеността до новини и по-лесното споделяне и общо разпространение на огромно количество информация, е също многократно подчертана в редица решения на ЕСПЧ и Съда на ЕС.

Тези нови възможности за разпространение на информация чрез дигиталните технологии доведоха обаче и до нови ограничения в личната сфера на гражданите и рискове за защитата на техните лични данни. Днес всеки може да изрази публично своето мнение в интернет, да публикува снимки или „тагне“ на снимка друго лице, да напише мнение или „пост“ за някого в социалната мрежа или блог, да се осведоми за някого като пусне “search” в глобалната мрежа. Веднъж попаднала информацията в интернет заживява свой собствен живот, като се индексира и показва от интернет търсачки в комбинация с много други данни, анализира и съпоставя, разпространява чрез нови дигитални технологии до други получатели, които могат да я използват за напълно нови и различни цели. Това дава нови перспективи за бърз и лесен достъп на гражданите до голямо количество информация и за развитие на нови форми и модели на журналистика и свобода на изразяване, но също така налага да се постигне и нов баланс с правото на лицата на защита на техните данни и неприкосновеността на личния им живот в интернет.

Lindqvist – без изключение от режима за защита на личните данни при публикувана в интернет информация 
Едно от първите решения, по които Съдът на ЕС има възможност да определи, доколо режимът на защита на личните данни се прилага спрямо разпространена в интернет информация от граждани, е по дело C‑101/01 Bodil Lindqvist
. Срещу г-жа Lindqvist  е образувано наказателно производство за това, че е публикувала на поддържаната от нея интернет страница лични данни за нейни колеги без тяхното съгласие и без да бъде уведомен шведският надзорен орган за защита на данните, което е било задължително за всяка дейност по обработка на данните съгласно действащата към този момент Директива 95/46/ЕО
 за защита на личните данни. Интернет страница има за цел да предоставя полезна информация на посетитетилите на църквата, за която г-жа Lindqvist работи, като част от информацията включва и пълните или малките имена на 18 нейни колеги, техните позиции и хобита, телефонните им номера, а в един пост и информация, че нейна колежка си е наранила крака и е в болнични
.
Още в началото на анализа възниква въпросът прилага ли се общият режим за защита на личните данни спрямо публикуваната в интернет информация от г-жа Lindqvist и ако да, може ли тя да разчита поне на изключението от него поради това, че е обработвала данните изцяло за лични цели. Съдът на ЕС приема експанзивно тълкуване за прилагането на режима за защита на личните данни, като приема, че всяка информация, която се състои в публикуването на данни в интернет, е обработка на данни изцяло или частично чрез автоматизирани средства.
 Според Съда такава информация не може да се ползва от изключението от общия режим, предвидено за обработката на данни за изцяло лични или семейни цели, доколкото информацията се публикува в интернет и се разпространява до неопределен кръг от лица
.

За сметка на това, Съдът на ЕС приема, че публикуваната в интернет информация не следва да се счита за „международен трансфер на данни“, макар да е възможно интернет сайтът да бъде достигнат от граждани на трети държави извън Съюза. Това изключение обаче важи само ако сайтът се хоства от физическо или юридическо лице, установено на територията на държава-членка на Съюза
. По този начин Съдът на ЕС на практика освобождава публикуването на информация в интернет от по-строгите изисквания, които се прилагат за международните трансфери (както бе видно от решенията по Schrems and PRN) и които могат да стават само при определени законови основания. Съдът определя също така, че обшият режим на защита на личните данни не ограничава сам по себе си свободата на изразяване или други свободи и права, които са приложими в рамките на европейския правен ред и са защитени по силата на чл. 10 от ЕКПЧ. В случая Съдът оставя на националната юрисдикция да установи справедливия баланс между конкуриращите се права на защита на личните данни на колегите на г-жа Lindqvist и нейната свобода на изразяване
.  
Satamedia – дигиталните технологии като ново средство за разпространение на публична информация.
Друго важно решение, в което Съдът на ЕС има възможност да установи баланс между защитата на личните данни и свободата на словото, предвидена в чл. 11 от Хартата, е по дело  C-73/07 Satamedia
, където се разглежда въпросът дали предоставянето на достъп чрез платени SMS-услуги до данъчната информация на 1,2 милиона финландски граждани може да се счита за журналистическа дейност, която се ползва от изключение от общия режим на защита на личните данни. Още в самото начало на анализа Съдът на ЕС подчертава ясно, че публичният характер на информацията, получена в случая напълно законно от публичния данъчен регистър, не я изключва от защитата, с която се ползва съгласно действащата към момента Директива 95/46/ЕО за защита на личните данни
. 
Съдът посочва значението на свободата на словото във всяко демократично общество и необходимостта да се даде широко тълкуване на свързаните с нея понятия, включително на понятието за журналистическа дейност. Изключения и дерогации от общите правила за защита на личните данни се прилагат следователно не само към медиите, но и към всяко лице, което упражнява журналистическа дейност
.  От друга страна, за да се намери справедлив баланс между двете основни права, защитата на основното право на личен живот изисква дерогациите и ограниченията на защитата на данните да се въвеждат в границите на строго необходимото
. Съдът на ЕС посочва още, че в обхвата на  журналистически дейности попадат всички дейности, „ако целта им е публичното разгласяване на информация, мнения или идеи независимо от средството за предаването им. Тези дейности не са запазени само за медийните предприятия и могат да имат стопанска цел“
. Съдът на ЕС оставя на националната юрисдикция да прецени дали извършваното от жалбоподателите разпространение на информация отговаря на тези критерии.
Този казус е несъмнено интересен не само защото засяга нови средства за публично разпространение на информация, но и защото делото стига до ЕСПЧ, който има възможност да се произнесе по казуса на две инстанции, като и в двете си решения установява нарушение на правото на личен живот на финландските граждани, чиято данъчна информация е била разпространена от жалбоподателите чрез предоставяните от тях смс услуги.
 
ЕСПЧ изрично се позовава на решението на Съда на ЕС, но излага и детайлните критерии от своята практика по изискванията към журналистическата дейност и балансирането й с правото на защита на личния живот. Още в самото начало се посочва, че чл. 8 от Конвенцията включва и „форма на право на информационно самоопределелние“, което позволява на лицата да разчитат на своето право на личен живот относно данни, които макар и да са неутрални, са събирани, обработвани и разпространявани „масово по начин или форма, които могат да нарушат правото им на личен живот“.
 
Когато оценява предвидимостта на ограничението, ЕСПЧ счита, че финландският закон за защита на личните данни е бил достатъчно ясен, за да могат жалбоподателите да предвидят, че база-данни като тази създадена от жалбоподателите не може да бъде разпространявана по този начин за журналистически цели. Според ЕСПЧ, „количеството и формата на публикуваните данни“ не могат да надхвърлят обхвата на изключението от приложението на закона за защита на личните данни, което Съдът на ЕС посочва да се тълкува стриктно
.
Така, ЕСПЧ намира, че дейността на жалбоподателите следва да се тълкува тясно и да не се ползва от журналистическото изключение от прилагането на режима за защита на личните данни. В случая ЕСПЧ не счита, че масовото разпространение на тази „сурова“ или необработена данъчна информация за гражданите може да се счита за журналистическа дейност без каквато и да е аналитична добавена стойност. Освен това, според ЕСПЧ тази информация може всъщност да е допринесла любопитни граждани да категоризират лицата съобразно техния икономически статус и да задоволи по този начин нездравото любопитство за подробности относно личния живот на други граждани
. Това според ЕСПЧ не може да се счита, че допринася за дебат от обществен интерес и в случая свободата на изразяване на жалбоподателите трябва да се тълкува стриктно с преимущество правото на защита на данните на гражданите, чиято данъчна информация е била разпространена.

Установяването на количествен критерий при преценката за журналистическата дейност е новост в практиката на ЕСПЧ, която е критикувана в различното мнение на съдия Tsotsoria, а също и от някои анализатори
. Според критиците ограничаване на свободата на изразяване от ЕСПЧ на това основание не отговаря на основанието за належаща обществена потребност и може необосновано да ограничи нови форми на журналистическа дейност, които могат също да се възползват от дигиталните технологии за по-бързо и мащабно разпространение на информация до гражданите. Спорно е също така щом данъчният регистър е публичен във Финландия и всеки може да има достъп до него, защо трябва да бъде ограничавана възможността на лицата да предоставят същата информация в по-лесно достъпен за гражданите формат
.

Без конкретно да разглежда въпроса за обществения интерес на публиката да получи достъп до данъчната информация, Съдът на ЕС изглежда по-склонен да приеме нови форми за разпространение на информация, включително чрез нови технологии и в големи количества, а също и от непрофесионални журналисти, което в случая отчита в по-голяма степен новите възможности пред свободата на изразяване и правото на информация в интернет.

Google Spain и правото да бъдеш забравен.
След като става ясно, че правилата за защитата на личните данни се прилагат и в интернет, следващият неизбежен въпрос е каква власт имат тогава гражданите върху информацията, която се разпространява и показва за тях в глобалната мрежа. Може ли един обикновен интернет потребител от Испания или България да нареди на глобалния гигант Google да не показва резултати за него от интернет страници, които той счита, че не са подходящи или точни? А щом тази информация е в интернет, нямат ли право гражданите да бъдат информирани за нея, като се има предвид значението на интернет днес като основно средство не само за споделяне, но и за получаване на информация? 

Ето този труден баланс между защитата на личните данни и правото на информация установява Съдът на ЕС по дело C-131/12 Google Spain
,  с което въвежда „право да бъдеш забравен“ в интернет и задължава интернет търсачките да изтриват в определени хипотези личните данни на лицата от резултатите, които показват за тях.  Още в началото на анализа си Съдът определя съгласно практиката си по Lindqvist, че всяка информация, изразяваща се във въвеждане и структуриране на данни в интернет попада под режима на защита на личните данни и интернет търсачките носят самостоятелна отговорност като администратори на данни, различна от тази на собствениците на интернет сайтовете. 
Съдът дори подчертава, че доколкото тяхната дейност „улеснява значително достъпа до тази информация на всеки потребител на интернет, който направи търсене за съответното лице, и може да изиграе решаваща роля за разпространяването на тази информация, това включване може да представлява по-голямо вмешателство в основното право на зачитане на личния живот на съответното лице, отколкото публикацията от издателя на тази уебстраница“
. 
Освен това Съдът посочва, че когато търсенето на информацията в интернет се извършва въз основа на името на физическо лице, това  позволява на потребители да получат чрез списъка на резултатите структурирано изложение на информацията относно лицето, която може да се намери в интернет, което да им позволи да изградят „повече или по-малко подробен профил на съответното лице“
.
Предвид това, Съдът постановява, че гражданите като г-н Gonzalez, чиито данни са били публикувани в интернет, имат право да искат от интернет търсачките да изтрият данните им, ако те са неточни, неадекватни, ирелевантни или прекомерни по отношение на целите на обработването, не са актуализирани или са съхранявани за срок по-дълъг от необходимото, освен ако съхраняването им се налага за исторически, статистически или научни цели
. Констатацията за наличие на такова право не предполага, че включването на въпросната информация в списъка на резултатите причинява вреда на съответното лице
. 
Съдът смята, че тези права имат по принцип предимство не само пред икономическия интерес на интернет търсачката, но и пред интереса на обществеността да има достъп до посочената информация при търсене, отнасящо се до името на въпросното лице. Такъв не би бил случаят обаче, ако по конкретни причини, като ролята на посоченото лице в обществения живот, е видно, че вмешателството в неговите основни права е обосновано поради приоритетния интерес на обществеността да има достъп до въпросната информация
. За да не засегне свободата на изразяване на самите интернет сайтове, Съдът определя, че задължението за изтриване на информацията не се прилага спрямо тях, доколкото те могат да попадат под изключението от приложението на общия режим за защита на данните, ако публикуваната от тях информация е единствено за целите на журналистическата дейност
. 
Решението на Съда на ЕС е безспорно революционно и поражда както позитивни реакции, така и критики. От една страна, „правото да бъдеш забравен“ дава по-добра защита на личния живот на гражданите в ерата на интернет, като поставя и важни отговорности пред дигиталните компании за защита на основните права и в частност защита на личните данни и неприкосновеността на личния живот на гражданите, които са обект на нарастващи злоупотреби и предизвикателства с дигиталната революция. 
От друга страна обаче, някои анализатори критикуват Съда, че не отчита в достатъчна степен ролята, която интернет търсачките играят днес за разпространението и достъпа до информация, като рискува по този начин съществено да ограничи свободата на изразяване и най-вече достъпа до информация на гражданите, което е също толкова важно основно право, което следва да бъде еднакво защитено в интернет
.

На пръв поглед изглежда Съдът на ЕС не отдава при балансиращата преценка достатъчно значение на свободата на изразяване, като по-скоро балансира правото на защита на личните данни спрямо „интереса“ на публиката, а не „правото“ ù на достъп до тази информация, което в практиката на ЕСПЧ е напълно равностойно основно право с изключително значение във всяка демократично общество. Не се подчертава също така изрично необходимостта всяко ограничение върху правото на свобода на изразяване „да бъде ограничено до строго необходимото“, каквато е практиката на ЕСПЧ при разпространение на информация от обществен интерес. Интересно е, че Работна Група 29
, която издава указания до администраторите на данни по прилагането на „правото да бъдеш забравен“, подчертава именно тази необходимост и посочва 13 критерия, които следва да се вземат предвид при деликатната преценка между „правото да бъдеш забравен“ на лицата и обществения интерес да получат достъп до информацията, като посочва обаче, че нито един от тези критерии не е решаващ
.
Видно от указанията на РБ29, тази деликатна преценка между двете основни права може да се окаже доста трудна за технологичните компании, както сам Google посочва на уебстраницата си
, но също така и за самите национални съдилища. След решението на Съда на ЕС по Google Spain от 2014г. съвсем очаквано настана бум на искания от физически и юридически лица да бъде изтрита негативна информация за тях в интернет, а също и извън него. Само Google е получил към 20 ноември 2018г. 745,637 искания за изтриване на резултати във връзка с 2,853,667 линкове към интернет сайтове, 44% от които е премахнал
. Множеството дела пред националните юрисдикции показват изключително разнообразна практика в държавите-членки по „правото да бъдеш забравен“, като това повдига въпроси не само по намирането на справедлив баланс между защитата на личните данни и правото на информация, но и относно юрисдикцията на съдилищата и обхвата на приложението на това право в глобалната мрежата.  Както някои учени подчертават, това води до не едно, а множество различни „права да бъдеш забравен“ дори само в рамките на държави-членки на Съюза
. Насоките на Съда на ЕС по прилагането на „правото да бъдеш забравен“ така стават от изключително значение, за да се уеднакви практиката по прилагането му и да се постигне справедлив баланс в множеството най-разнообразни ситуации, в които „правото да бъдеш забравен“ влиза в конфликт със свободата на изразяване и правото на информация.
Manni – без право да бъдеш забравен от публични регистри.
След Google Spain, Съдът на ЕС имаше възможност да доразвие „правото да бъдеш забравен“ по дело C-398/15 Manni,
 където се иска изтриването от публичния търговски регистър на лични данни на търговец, банкрутирал преди повече от 10 години. В този случай, Съдът на ЕС преценява правото на г-н Manni на защита на личните му данни и търговския му интерес информацията за банкрута да бъде премахната от публичния регистър спрямо обществения интерес на другите търговци да имат достъп до тази информация. Съдът обръща по-специално внимание на факта, че публикуването на тази информация се предвижда в закон и е важно, за да защити интересите на трети страни, които искат да влязат в търговски отношения с юридически лица, доколкото отговорността, която може да се търси от тях, се ограничава до притежаваните от тях активи. Следователно, Съдът на ЕС заключва, че основните документи на всяко едно дружество трябва да бъдат предоставени на трети лица, за да могат те да проверят тяхното съдържание и друга информация за дружеството, особено във връзка с лицата, оправомощени да го представляват
. 

Предвид важността на легитимната цел, която търговският регистър преследва, Съдът на ЕС счита, че г-н Manni няма право да иска данните му да бъдат изтрити. Според Съда, над неговото право на защита на данните надделяват интересите на трети страни, които следва да получат информация за отговорността на представляваното от него дружество, както и необходимостта от правна сигурност и добросъвестност в търговските отношения, без които вътрешният пазар не би могъл да функционира правилно. Това е особено така и поради факта, че лица, които изберат да участват в търговски дружества, са наясно със задължението си да разкрият информация за своята самоличност и функции
.

Макар да приема, че „правото да бъдеш забравен“ е неприложимо в случая, Съдът допуска, че е възможно да има особени случаи, при които неопровержими законови основания, свързани с конкретното положение на съответното лице, обосновават по изключение достъпа до вписаните в регистъра лични данни, отнасящи се до него, да бъде ограничен — след изтичането на достатъчно дълъг срок от прекратяването на съответното дружество — до третите лица, които могат да докажат особен интерес от консултирането на тази информация
. 

Google II – глобално право да бъдеш забравен?

Предвид глобалния характер на мрежата, един от най-спорните въпроси, свързани с „правото да бъдеш забравен“, е свързан с неговия териториален обхват и по-специално дали глобалната търсачка е длъжна да изтрие резултатите от всички домейни в цял свят или само в конкретната държава. Съдът на ЕС ще има възможност да се произнесе по този въпрос с преюдициално запитване по дело C-507/17 Google (II),
 в което Google оспорва глобалния териториален обхват на задължението да заличи личните данни от всички свои домейни, като се позовава на глобалното право на гражданите да получат достъп до информацията. Резултатът ще е безспорно с решаващо значение за глобалния гигант и ще е интересно дали Съдът на ЕС ще доразвие предишната си практика, в която изисква еднаква степен на защита на данните както в рамките на Съюза, така и извън него, без значение дали обработката на данни попада или не в териториалния обхват на правото на ЕС.
Практиката на ЕСПЧ по правото да бъдеш забравен

Макар да не е прогласено изрично, „правото да бъдеш забравен“ присъства отдавна и в юриспруденцията на ЕСПЧ. Още през 2008 г. въпросът за безсрочното съхранение от британската полиция на ДНК данни и пръстови отпечатъци на заподозрени лица е разгледан по дело  S и Marper с/у Обединено кралство,
 в което се установява нарушение на чл. 8 от ЕКПЧ. Някои от основните критерии, които ЕСПЧ отчита при преценката, доколко ограниченията в правото на защита на личния живот са оправдани за целите на превенцията и разкриването на престъпления, включват липсата на краен срок за съхранение на данните без значение от вида или сериозността на престъплението, силно ограничената възможност на лицата да искат премахването на данните им от националната база-данни и липсата на разграничение дали лицето е осъдено или оправдано
. В сходно дело Brunet с/у Франция
 ЕСПЧ отново разглежда „правото да бъдеш забравен“ от регистрите на полицията, като отчитайки развитите от него критерии, стига до същото заключение за нарушение правото на защита на личния живот по чл.8 от ЕКПЧ.  

В две от по-скорошните си решения, ЕСПЧ преценява справедливия баланс между „правото да бъдеш забравен“ и публичния интерес за достъп до информацията в интернет, като при балансиращата преценка отдава по-съществено значение на свободата на изразяване, отколкото Съда на ЕС в Google Spain. Всъщност по дело Węgrzynowski и Smolczewski с/у Полша
 ЕСПЧ се произнася съвсем скоро преди решението на Съда на ЕС по Google Spain, като някои съществени разлики правят впечатление. Делото се касае за двама адвокати, които искат от полския съд да издаде заповед, с която да се забрани на медия да публикува на сайта си клеветническа статия, за която тя вече е била осъдена за публикацията в печатното си издание. При преценката на справедливия баланс ЕСПЧ тук стига до обратния извод, като отдава преимущество на свободата на изразяване на медията пред правото на адвокатите да бъдат забравени и защитата на тяхната репутация. 
Някои от съществените елементи, които липсват от решението на Съда на ЕС по Google Spain са необходимостта от изключително силни аргументи за всяка мярка, която ограничава достъпа до информация, която публиката има право да получи
 и защитата на интернет архивите, включително тези на медиите, които са защитени по чл. 10 от Конвенцията. В допълнение към първостепенната функция на медиите в демократичното общество да действат като „публични стражи“, ЕСПЧ посочва и тяхната ценна второстепенна роля при поддръжането и предоставянето на обществеността на архиви с новини, които вече са били оповестени
. 
Освен това, ЕСПЧ приема становището на полския съд, че “не е роля на съдебните органи да пренаписват историята, като нареждат премахване от публичното пространство на всички следи от публикации, които са счетени от съда, че представляват необоснована атака срещу репутацията на дадени лица“
. Според ЕСПЧ по подходящо средство би било да се включи коментар към статията, който информира обществеността за резултата от гражданското производство – възможност, от която жалбоподателите обаче не са пожелали да се възползват. 

След Google Spain преимуществото, което ЕСПЧ отдава на правото на информация пред „правото да бъдеш забавен“, става видно и по дело M.L. и W.W. c/у Германия,
 където се разглежда въпросът дали осъдени преди години лица имат право да искат от медия да не разпространява тази информация за тях в интернет. ЕСПЧ намира, че в случая не е налице нарушение на правото на личен живот, доколкото медиите играят важна роля във формирането на демократичното мнение, като предоставят достъп на обществеността до стари новини, които са запазени в техните архиви
. 
ЕСПЧ потвърждава също така практиката си, че начинът, по който медията решава да представи определена тема и какви точно детайли да публикува, е в правото на преценка на журналистите, доколкото са спазени правилата на журналистическата етика. Според ЕСПЧ включването в статията на индивидуализираща информация като името на осъденото лице е важен аспект от работата на журналистите, особено когато осведомяват обществеността за наказателни преследвания, които са привлекли обществен интерес, който не е намалял с времето
. 
Осен това, през последното възобновяване на разследването самите жалбоподатели са се свързали с медията, като са ù дали материали, което поставя в изцяло нова светлина искането им да „бъдат забравени“ в интернет.  Предвид всичко това, ЕСПЧ заключва, че правото на обществеността да получи информация за миналите присъди надделява над правото на осъденото лице да бъде забравено в интернет. 

Макар да изглежда на пръв поглед, че юриспруденцията на Съдилищата в Страсбург и Люксембург се различава съществено, следва да се имат предвид също така и различните ситуации, в които „правото да бъдеш забравен“ се прилага конкретно от двата върховни съда. Интересен е фактът, че за разлика от Съда на ЕС, който не се позовава на практиката на Съда в Страсбург в решението си по Google Spain, ЕСПЧ прави това в последното си решение по M.L. и W.W. c/у Германия. ЕСПЧ конкретно цитира решението на Съда на ЕС по Google Spain, като заявява, че резултатът от преценката може да е различен в зависимост от това дали искането е отправено към медията, публикувала статията, или към интренет търсачката, която само показва резултатите и по този начин може да създаде профил на лицето
. 
Подобно позоваване би било полезно и в практиката на Съда на ЕС занапред, който би могъл да инкорпорира развитите от ЕСПЧ детайлни критерии за балансиране на свободата на изразяване и правото на информация спрямо „правото да бъдеш забравен“ и защитата на личния живот. Това би спомогнало да се установят по-ясни граници за това кога „правото да бъдеш забравен“ може да надделее над свободата на изразяване, а също така и по-голяма съгласуваност в практиката на двата върховни съда, която без съмнение ще бъде изправена пред все повече дела по „правото да бъдеш забравен“ в интернет и извън него.

3.5. Защита на интелектуална собственост с/у други основни права.
Свободният достъп до информацията в интернет представлява предизвикателство и пред друго основно право, а именно защитата на интелектуалната собственост, защитена по силата на чл. 17, ал. 2 от Хартата. С дигиталната революция и възможностите за лесен обмен между интернет потребителите на песни, филми, книги, произведения и друго защитено съдържание, собствениците на авторски права са изправени пред все по-трудната задача да получат справедливо възнаграждение за използването на техните защитени произведения и да преустановят нарушенията на тяхното авторско право в интернет. Защитата на интелектуалната собственост влиза така в ярко противоречие с някои основни права на интернет потребителите и доставчиците на информационни услуги, които спомагат за лесното и безплатно разпространение на защитената информация в интернет.

Scarlet – забрана за задължително филтиране на интернет комуникация.
Преценката на баланса между защитата на интелектуалната собственост и другите основни права на потребителите и доставчиците на инфомационни услуги е осбено ярка по дело C - 70/10 Scarlet Extended SA,
 където се разглежда върпосът дали доставчик на информационни услуги може да бъде задължен да инсталира за собствена сметка система за филтриране на електронните съобщения на интернет потребителите на peer-to-peer платформа, за да се възпрепятства обменът на файлове между потребителите, който нарушава авторските права. Съдът на ЕС намира, че мащабното следене на дейността на потребителите и блокирането за неограничен период от време на сайтове, които предоставят незаконен достъп до защитени с авторско право материали, е непропорционална мярка, доколкото правото на защита на интелектуалната собственост не е абсолютно, а следва да се балансира с други права като защитата на личните дании и свободата на изразяване на потребителите. В случая поставянето на подобна система за филтриране на интернет комуникацията би нарушила правото на защита на личните данни по чл.  8 от Хартата, доколкото IP адресите на потребителите са защитени лични данни, които позволяват точната им идентифицкация
. 
Системата за филтриране би нарушила и свободата на изразяване на потребителите по чл. 11 от Хартата, доколкото анализът не позволява да се разграничи разпространението през мрежата на доставчика на законното от незаконното съдържание, което може да доведе до блокиране на напълно законна комуникация на потребителите и така да ограничи тяхната свобода на изразяване
. Следва да отбележим също, че при преценката на справедливия баланс Съдът на ЕС отчита и правото на свободна стопанска инициатива на доставчика на информационни услуги, защитено по чл. 16 от Хартата. Според Съда на ЕС, задължението за инсталиране на подобна филтрираща система би нарушило сериозно правото на свободна стопанска инициатива на доставчика на информационни услуги, като го задължи да инсталира “сложна, скъпоструваща и постоянна компютърна система за своя собствена сметка”
. С оглед на всичко това, Съдът на ЕС счита, че не е постигнат справедлив баланс между тези конкуриращи се права и доставчик на информационни услуги не може да бъде задължен да инсталира подобна филтрираща система с цел да предотврати нарушения на авторските права. 

До по-различно заключение стига обаче Съдът при баланса между свободната стопанска инициатива и защитата на интелектуалната собственост по дело  C‑314/12 UPC Telekabel v. Constantin Film
, в което продуцентско студио за филмово производство иска от доставчика на информационни услуги да прекрати стрийминга на продуцирани от студиото филми, които се разпространяват в интернет сайт без неговото разрешение. В случая Съдът на ЕС балансира само интересите на собствениците на авторските права и на доставчика на информационни услуги, като счита, че заповедта на съда, с която доставчикът на информационни услуги се задължава да прекрати достъпа до сайта, ограничава неговото право на свободна стопанска инициатива, но не засяга основното съдържание на свободата му и следователно ограничението е допустимо. 

От Svensson до Sanoma – свободата на споделяне на хипервръзки в интернет

Споделянето на линкове/хипервръзки от интернет потребителите е един от най-важните механизми, за да може да се обменя и разпространява свободно информацията в интернет, а следователно и да се упражнява свободата на изразяване и правото на информация на потребителите. Собствениците на авторски права обаче считат, че свободното споделяне на линкове към уебсайтове, които съдържат информация за техни произведения, нарушава тяхната защита на интелектуалната собственост. Така Съдът на ЕС е изправен пред нарастващ брой дела, които са свързани с тълкуване на понятието „публично разгласяване“ по смисъла на чл. 3, ал. 1 от Директива 2001/29/EО за информационното общество
, което налага защита на авторското право и може да се превърне в сериозна пречка за интернет потребителите да споделят свободно линкове в мрежата. Макар в повечето от тези дела да не се прилага конкретно Хартата, те са от изключително значение за свободата на изразяване и правото на информация, защитено по чл. 11 от Хартата, и следва да бъдат разгледани в контекста на новите предизвикателства в интернет пред защитата на основните права.

Едно от първите решения на Съда на ЕС в тази връзка е по дело C-466/12 Svensson,
 където Съдът приема, че разпространението на връзки, които водят към вече публикувани защитени произведения в интернет не представлява „публично разгласяване“ по смисъла на член 3, ал. 1 от Директива 2001/29/ЕО и следователно е разрешено. Доколкото публиката, към която е насочено първоначалното разгласяване, са всички потенциални посетители на съответния интернет сайт, тъй като по отношение на достъпа до публикуваните на него произведения не са наложени каквито и да било ограничителни мерки, Съдът счита, че всички интернет потребители следва да имат свободен достъп до тези произведения. При тези условия Съдът приема, че всички потребители са следователно част от публиката, която носителите на авторското право са имали предвид, когато са дали разрешение за първоначалното разгласяване и следователно не се налага носителите на авторското право да дават разрешение за последващото разпространение на хипервръзките в интернет
.

Макар в случая да става дума за обикновени хипервръзки, Съдът на ЕС посочва, че дори и вмъкнати хипервръзки (т.нар. „embedded links“) не представляват публично разгласяване, т.е. в случаите, когато интернет потребителите активират разглежданата интернет връзка, произведението се появява на екрана, като оставя впечатлението, че се показва от сайта, на който е интернет връзката, макар че това произведение в действителност е публикувано на друг сайт 
.

Подобна интерпретация Съдът възприема и в определение по дело C-348/13 BestWater International
, в което заключва, че защитено произведение, свободно достъпно на интернет сайт, което е включено в друг интернет сайт посредством връзка, която използва технологията „framing“, не може да бъде квалифицирано като „публично разгласяване.“  Различно обаче е мнението на Съда по дело C-610/15 Stichting Brein v Ziggo BV, XS4ALL Internet BV
, където се приема, че „публично разгласяване“ е налице при интернет платформа за споделяне, която посредством индексация на мета-данни, свързани със защитени творби, и чрез търсачка позволява на интернет потребителите да локализират защитените творби и да си ги обменят в контекста на peer-to-peer мрежа.
Едно от последните произнасяния на Съда по темата е по дело C-160/15 Mеdia v. Sanoma,
 където Съдът на ЕС вече директно преценява баланса между правото на защита на интелектуалната собственост на носителите на авторските права, от една страна, и правото на свобода на изразяване и получаване на информация на интернет потребителите и обществения интерес, от друга страна
.  За разлика от заключението в решението по Svensson, Съдът намира тук, че публикуването в интернет на връзки към защитени произведения, които са разпространени на друг уебсайт без съгласието на носителя на авторското право са изключени по принцип от концепцията „публично разгласяване“ по смисъла на чл. 3, ал. 1 от Директива 2001/29. По-скоро тези решения потвърждават значението на съгласието, което всеки носител на авторско право трябва да даде, за да разреши публичното разпространение на произведенията му. 

При все това, Съдът на ЕС обръща съществено внимание на интернет и неговото особено значение за свободата на изразяване на мнение и на информация, гарантирана от член 11 от Хартата, като подчертава също така, че хипервръзките спомагат за доброто функциониране на интернет, както и за обмена на мнения и на информация в тази мрежа, в която са на разположение огромни количества информация
. 
Съдът приема също така, че ако поставянето на хипервръзка към произведение, което е свободно достъпно на друг уебсайт, е извършено от лице, което с поставянето ѝ не е целяло получаване на печалба, следва да се отчете обстоятелството, че това лице не знае и нормално не може да знае, че това произведение е публикувано в интернет без разрешение на носителя на авторско право
.
За сметка на това, когато е установено, че такова лице е знаело или е трябвало да знае, че поставената от него хипервръзка осигурява достъп до незаконно публикувано в интернет произведение, тъй като например е предупредено за това от носителите на авторското право, следва да се приеме, че предоставянето на тази връзка представлява „публично разгласяване“ по смисъла на чл. 3, ал. 1 от Директива 2001/29
. Съдът приема, че същото важи и, когато лицето, поставило хипервръзки, го е извършило с цел печалба, тъй като от него може да се очаква да направи нужните проверки, за да се увери, че съответното произведение не е незаконно публикувано на сайта, към който препращат посочените хипервръзки
. 

С това решение Съдът на ЕС на практика търси по-справедлив баланс за защитата правата на носителите на авторски права в интернет, като изключва в определени ситуации кръга на лицата, които могат да се ползват от свободата да споделят хипервръзки, доколкото съзнателно или с цел печалба разпространяват незаконно съдържание в интернет, публикувано без съгласието на носителите на авторското право. 
Deckmyn – пародията като изключение от общия режим на зашита на авторското право.
Необходимостта от справедлив баланс между защитата на интелектуалната собственост и свободата на изразяване на гражданите е налице и в хипотезата на изключенията от приложението на режима за защита на авторските права в информационното общество и по-специално пародийното изключение съгласно член 5, параграф 3, буква к) от Директива 2001/29/ЕО. 
Именно този баланс следва да установи Съдът на ЕС по дело C‑201/13 Deckmyn v. Vandersteen
, където се разглежда въпросът дали календар, който изобразява пародия на оригинален комикс, може да се ползва от пародийното изключение от общия режим за защита на авторското право. Съдът на ЕС първо установява, че пародията е автономно понятие в рамките на европейския правен ред, като нейните основни характеристики са, че, от една страна, тя напомня за съществуващо произведение, като същевременно съществено се различава от него, и от друга страна, е проява на хумор или осмиване
. 
При прилагането на изключението за пародията в конкретната ситуация, Съдът посочва необходимостта да се зачита справедливият баланс между, от една страна, правата и интересите на носителите на авторското право, и от друга страна, свободата на изразяване на ползвателите на закриляно произведение, ползващи се от изключението за пародията. При тази преценка Съдът на ЕС обаче обръща внимание, че спорното пародийно изображение отправя дискриминационно послание, което води до свързването на закриляното произведение с това послание, което би противоречало на чл. 21 от Хартата и забраната на дискриминация. Според Съда на ЕС, носители на правата като Vandersteen и др. по принцип имат правен интерес закриляното произведение да не бъде свързвано с такова послание,
 като този въпрос е оставен за разрешаване на националната юрисдикция. 

Широкото тълкуване на пародията и балансиращият подход, при който Съдът на ЕС преценява пародийното изключение с оглед свободата на изразяване, са безпорно добри новини, които разширяват обхвата на пародията и като цяло следват подхода на ЕСПЧ по някои скорошни дела като Ashby Donald 
and The Pirate Bay
, в който се търси справедлив баланс между конкуриращите се права на защита на интелектуалната собственост и свободата на изразяване. 
За сметка на това, този справедлив баланс изглежда поставен под въпрос от Съда на ЕС чрез включването на друго основно право за защита от дискриминация, което изглежда в анализа на Съда като абослютно и без да отчита в достатъчна степен ограничението върху свободата на изразяване на автора на пародийното произведение или неговата защитена свобода на изкуствата съгласно чл. 13 от Хартата. 
Във връзка с това следва да се отбележи практиката на ЕСПЧ по чл. 10 от Конвенцията, където свободата на изразяване е защитена и в случаите на информация или идеи, които засягат, шокират или смущават.
 Политическата реч, каквато представлява карикатурата на г-н Deckmyn, също се ползва с по-висока степен на защита и в случая би могла неоснователно да бъде засегната
. 
Така, допускайки пълна забрана на пародийното изключение при дискриминационни пародийни творби, Съдът на ЕС рискува силно да ограничи неговото приложение и следователно и свободата на изразяване, ако носителите на авторски права не искат да се асоциират със пародийното произведение. Спорно е и дали съгласно практиката на ЕСПЧ дискриминационният характер на пародийното произведение би бил достатъчно основание за ограничаване на свободата на изразяване в случая, особено когато става дума за политическо и художествено изразяване на автора на пародийното произведение. 

В този смисъл може да се посочи едно решние на ЕСПЧ по дело Vereinigung Bildender Kunstler с/у Австрия 
, където приета за възмутителна и религиозно обидна картина се счита за защитена сатирична форма на художествено изразяване и „социален коментар, който с присъщите й характеристики на преувеличение и изкривяване на реалността има за естествена своя цел да провокира и да предизвика вълнение“. 
В други дела ЕСПЧ е подчертал също така, че такива  сатирични форми на художествено изразяване могат да играят много важна роля в свободния дебат на въпроси от обществен интерес, без който не може да съществува демократичното общество
. 
4. Заключение.
Разгледаните в анализа решения на Съда на ЕС от последните години показват особено богата практика и инициатива от страна на Съда да прилага основните права, защитени от Хартата на ЕС, с цел да осигури високо ниво на тяхната защита пред предизвикателствата в интернет и възникналите около него дигитални технологии като масово следене, профилиране, анализ на големите данни и др. 
В този смисъл Съдът на ЕС успешно възприема ролята на съд по правата на човека, като приема редица ключови решения за защита на личните данни в дигиталния свят, но също и на други основни права като ефективни правни средства на защита, защита от дискриминация, свобода на изразяване, защита на интелектуалната собственост, свобода на стопанската инициатива и др. 
При сравнителния анализ с юриспруденцията на ЕСПЧ прави впечатление като цяло сходният подход на търсене на справедливия баланс между конкуриращите се права и допустимите ограничения, но се забелязват и някои разлики в използваните критерии за преценка и крайните заключения, до които достигат двата върховни съда при конкретното прилагане на основните права по някои от разглежданите казуси във връзка с новите технологии. 
За да се постигне по-голяма правна сигурност и съгласуваност между двата режима на защита на основните права, би било полезно Съдът на ЕС и ЕСПЧ да се позовават последователно взаимно на практиката си и да очертаят по-ясно изключенията или допълненията в предоставената от тях защита. Това, разбира се, не следва да ограничава възможността на Съда на ЕС да дава по-висока степен на защита на основните права по Хартата в рамките на автономния правен ред на Съюза, като внимание следва да се обръща все пак на това подобна по-висока защита да не ограничава непропорционално други защитени права.  

В заключение, с оглед предизвикателствата пред основните права в дигиталния свят е редно да се подчертае и ключовото значение на Хартата не само като инструмент за a posteriori контрол, но също така и нейната превантивна роля, която тя следва да играе в самия нормотворчески процес. Комисията и европейският законодател в лицето на Европейския парламент и Съвета в момента актуализират и приемат редица законодателни актове, които имат за цел да запълнят правния вакуум, в който досега са се развивали експанзивно дигиталните технологии и иновации и да адаптират правните инструменти на Съюза към новата дигитална реалност. 
В този процес оценката на въздействието върху защитата на основните права по Хартата трябва да се превърне от формалност в много по-задълбочен анализ както на позитивите, така и на рисковете, които регулациите в дадена сфера могат да породят за правата и свободите на гражданите в дигиталния свят. Предвид бързината и скоростта, с която се развиват иновациите и дигиталните технологии, те също така трябва да гледат в бъдещето, където само след няколко години се очаква всички да живеем в Интернет на Нещата и Телата, в който както уредите, които използваме, така и самите ние ще бъдем постоянно свързани в глобалната мрежа и ще живеем в т.нар. „умни“ градове, ще използваме „умни“ коли и устройства, ще обменяме чувства и мисли и ще си взаимодействаме с машини и изкуствен интелект. 
Тези дигитални технологии са вече факт и е само въпрос на време да се превърнат масово в част от нашия всекидневен живот. Начинът, по който това ще се случи, и ефектът, който ще имат технологиите от мрежата 0.3. за нашите права и свободи, ще зависят до голяма степен от ефективното прилагане на Хартата като превантивен инструмент за оценка на въздействието при приемането на регулациите, за да се гарантира, че развитието на тези нови технологии носят ползи и служат като средство за защита и упражняване на нашите основни права и свободи, а негативните ефекти са контролирани и сведени до минимум. 
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